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ء ي ة كل ش ي · رؤ  01

عة واحدة ك دف ودعات عك ومست كل مواق
ط. ق لاصة ف لى الخ اج إ وعي لمن يحت ص أسب ك، وملخ رق ديره ف عرض واحد لكل ما ت

سسات ريق ومؤ ف

ودع ع ومست ة واحدة لكل موق ظ محف

ة من كل أداة ك، مع أحدث درج ريق حصه ف كل هدف يف

ها فِّ . ص عف الأض ا ب دءً ، ب ق حص الساب ذ الف ر من ي غ والت

رير وراء أي ق ح الت ت رها، أو اف حسب مساحة العمل، أو صدّ

م. رق

ق ي دق ع وSEO والأمان وت ق الموق ي دق ات ت درج
ب ن لى ج بًا إ  ن ودعات ج ح وماسح المست صف المت

ك ريق اسة ف ل عن سي ة حمراء حول كل ما يق حلق

طر ة للخ ات معرّض عي ب ر: ت اش ع المب الكود والموق
لًا ع ورة ف ش من

ج ماذ دون والن وّ ي كودك: المز اعي ف كاء الاصطن الذ
ودعات ي كل المست وادم MCP ف وخ

scanverra.com/portfolio

سسات مؤ

دارة وعي للإ ص أسب ملخ

ولون رسالة واحدة ى المالكون والمسؤ لق ، يت ن ي ن كل يوم اث

ي ودعات الت عات والمست راج ر الت ات وأكب ى الدرج أدن ب
. ويمكن لكل اسة لا سي اعي ب كاء الاصطن دم الذ خ ست ت

سه. ف ن راكه ب ت اء اش لغ ص إ خ ش

ة كلها ظ ي المحف عات ف راج ر الت ات وأكب ى الدرج أدن

اعي من أحدث كاء الاصطن اسة الذ رات سي غ ث
ودعات حوصات المست ف

ل اصي ف ة للت ظ لى المحف ط واحد يعود إ راب

دارة وعي للإ ص أسب ملخ

2 / 9نظرة عامة على Scanverra للمؤسسات



ال ث ات الامت ب ث · إ  02

ها ق العمل ب ع المدق طي ست أدلة ي
.PCI DSS 4.0 ها ي يطلب ع الت حات الدف ة صف ب ، ومراق ة علي حص الف ات الف طار من عملي ائج لكل إ ت ن

سسات مؤ

حوصاتك ة من ف ي ن ال مب ث مة امت حز
ة علي الف

OWASP Top 10 وPCI DSS 4.0 وWCAG 2.1 و2.2

ج ماذ ات الن ق ي طب وائم OWASP لت وSOC 2 وGDPR وق

ع ر، مع المواق لو الآخ بًا ت طل وية والوكلاء، مت اللغ
ست ها، ولي ها أدلة للعمل ب ن . إ رة أث ودعات المت والمست

. هادة ش

رة أث ها والأهداف المت طورت ه وخ ات طلب مع ملاحظ كل مت

ق ي دق ها PDF لملف الت ظ ة CSV أو احف غ صي رها ب صدّ

SPDX 2.3و CycloneDX 1.5 ي ت غ صي يل SBOM ب ز ن ت

عطي كل وحدة أعمال ها حسب مساحة العمل لت فِّ ص
اصة ها الخ مت حز

scanverra.com/portfolio/compliance

سسات مؤ

ق ع وف حات الدف صوص صف ة ن ب مراق
PCI DSS 4.0

ح صف ي مت ع ف حات الدف له صف غّ  ش ي ت رمج ص ب جَّل كل ن  يُس
وى اسة أمان المحت صمة SHA-256 وسي ، مع ب ي ق ي حق
ديد أو ص ج ، وأي ن ائمة مرة واحدة ق على الق لديك. واف

. الي وم الت ي الي ه ف لي بَّه إ   ر يُن يّ  غ مت

ن 6.4.3 و11.6.1 ي طلب مصمم للمت

، لكل ة من صوص المض الث والن صوص الطرف الث ن
ه صمت ها ب من

ات ان ي دام ب خ است ول، ب ل الدخ ي سج لف ت ع خ حات دف صف
ة وظ ول محف دخ

ريد أو Slack أو Microsoft Teams أو ر الب هات عب ي ب ن ت
Webhook

scanverra.com/payment-pages

أ

3 / 9نظرة عامة على Scanverra للمؤسسات



صلاح أسرع · إ  03

ها ول عن صلاح، مع مسؤ لى الإ ة إ من الملاحظ
. طلاق ي للإ حدد ما يكف اسة واحدة ت ، وسي هائي ص وموعد ن خ ة ش لكل ملاحظ

سسات ريق ومؤ ف

ول ح مهام لها مسؤ ات تصب الملاحظ

هائي وموعد ن

حدد ملائك. يت لى أحد ز ة من أي أداة إ د أي ملاحظ أسن
، ول رسالة ى المسؤ لق ، ويت طورة هائي حسب الخ الموعد الن

ا. يً ائ لق كلة المهمة ت د المش حص لاحق لا يج لق ف ويغ

ة 30، ة 7 أيام، عالي : حرج طورة د حسب الخ مواعي
ة 180 ض ف خ وسطة 90، من مت

ي صلاح ف ت الإ صلحة ووق رة والمُ أخ وحة والمت ت المف
لمحة

ريرها ق ي ت سها ف ف ة ن ح الملاحظ ت ف كل مهمة ت

ي حوصات الت لك، للف حص ذ كد ف ن يؤ لا حي لق إ تُغ لا 
راها أج

scanverra.com/remediation

سسات مؤ

ودع ع ومست ار واحد لكل موق معي

ة عل أي ملاحظ ، واج ة مسموحة لكل أداة ى درج د أدن حدّ
سها على ف اسة ن بَّق السي  تُط  . رًا للرسوب اش بًا مب  ة سب حرج

ي ، وف دولة حوصات المج ي CI، وعلى الف ات CLI ف عي رف
. ة ظ المحف

ة لكل أداة ى للدرج حد أدن

scanverra scan --fail-on- دام خ است اء ب ن ف الب أوق
policy

اسة ي السي دول ف حص مج ق ف ف ن يخ ه حي ي ب ن ت

ح صف ق المت ي دق حص ت ف ة لي وظ ول محف ات دخ ان ي ب
ول ل الدخ ي سج لف ت حات خ الصف

scanverra.com/team?tab=scanning
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ي الوصول حكم ف · الت  04

ات ري ت سم المش ها ق طلب ي ي ط الت واب الض
ا. عل ماذ من ف ل ب ويد، والأدوار، ومساحات العمل، وسج ز ول الموحد، والت ل الدخ ي سج ت

سسات مؤ

ه تُعدّ د  وي ول موحد وتز ل دخ ي تسج
سك ف ن ب

Google أو Microsoft Entra ID أو Okta ط ارب
د هوية يدعم SAML 2.0 من وّ Workspace أو أي مز

م ل DNS، ث سج طاق ب ك للن ت ت ملكي ب . أث ريق حة الف صف
دمه. خ ول الموحد على كل من يست ل الدخ ي سج رط ت ت اش

ديلة لة ب ول الموحد، مع وسي ل الدخ ي سج رط ت ت اش
ارج الحساب ل خ ف تُق للمالك كي لا 

د الهوية وّ يلهم من مز اء ويز ف SCIM 2.0 الأعض ي يض
لديك

ثّق ك المو طاق ريد على ن اوين الب ويد سوى عن ز لا يمكن ت

ها طاق ط ولن ق ة SAML مرة واحدة ف اب ج ل كل است ب تُق
وحده

scanverra.com/team?tab=sso

سسات مؤ

كل ق هي مساحات عمل وأدوار تطاب
ك سست مؤ

ودعات حسب وحدة الأعمال أو ع والمست ع المواق مّ ج
ول أو ة مسؤ ح صلاحي ل، وامن ارية أو العمي ج العلامة الت

لا صر على مساحة عمل لا يرى إ اهد. ومن يُق و أو مش عض

ها. ودعات عها ومست مواق

ال ث مة الامت ة وحز ظ ي المحف فّ ص مساحات العمل ت

ات ان ي صدير الب وت

حوصات ون ف دؤ رير لكن لا يب ق اهدون كل ت رأ المش يق
عدادات رون الإ يّ  وعة ولا يغ مدف

أها ش ادرة من أن عد مغ عمل ب ل ت ظ ريق ت ح API للف ي ات مف

ل ي غ ش طوط الت هاء لخ ت واريخ ان ط وت ق راءة ف ح للق ي ات مف
كاء الأعمال وأدوات ذ

scanverra.com/team?tab=workspaces
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سسات مؤ

هم ق لكل ما ي ي دق ل ت سج

ات رات الصلاحي ي ي غ ول والدعوات وت ل الدخ ي سج ات ت عملي
ة وف حوصات المحذ اركة والف ط المش ح API ورواب ي ات ومف
ل ي سج رات ت ي ي غ داول وت ات والج ات الملاحظ حديث وت

ه ظ ب ف . يُحت ى ومن أين علها ومت ول الموحد، مع من ف الدخ
هرًا. 12 ش

اط ش وع الن فِّ حسب ن ص

ك لات ة CSV لسج غ صي ره ب صدّ

API اح ت مف ام SIEM لديك ب ظ رأه من ن اق

ح مع كل حدث صف وان IP والمت عن

scanverra.com/team?tab=audit
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رات ي ي غ ة الت ب · مراق  05

د دي ء ج ي هر ش ظ ى ي اعرف مت
. ارية ج ك الت اعي عن علامات كاء الاصطن ة حديث مساعدي الذ ة لطريق وعي ، وأسب ة سي ة المن رعي ات الف طاق ة للن حوصات يومي ف

سسات مؤ

ها ت سي ي ن ة الت رعي ات الف طاق ر على الن اعث

ك كل ات طاق هادات العامة لن لات الش رأ Scanverra سج يق
لاء ي طر الاست ا عن خ ثً ح رعي ب طاق ف حص كل ن يوم، ويف
ف ي هر مض ن يظ رك حي ب ، ويخ ة لات DNS المعلّق وسج

ديد. ج

GitHub ل ة مث اف ض دمات است لاء لخ ي حوصات الاست ف
Herokuو Pages

ب ة مع ما يج لات CNAME المعلّق ه على سج ي ب ن ت
عله ف

ديدة اطر الج دد وللمخ ن الج ي ف ي هات للمض ي ب ن ت

ل ي السج ون ف ق وا من DNS يب رج ين خ ون الذ ف ي المض

scanverra.com/attack-surface

سسات مؤ

اعي كاء الاصطن ات الذ اب ج ك من إ حصت

كاء ها مساعدو الذ ي كر ف ي يذ بّع عدد المرات الت  ت ت
ن يطرح ك حي سي اف ارية ومن ج ك الت اعي علامات الاصطن

حص كل علامة تُف ك.  لة محايدة عن سوق رون أسئ ت المش
ها. ب ي رت اهها وت ج ا، مع ات يً وع أسب

لى وعها وما يصل إ ها موض ، لكل من ارية ج عدة علامات ت
ن سي اف 5 من

ا دً كرك أب ذ ري لا ت ت أسلوب المش لة محايدة ب أسئ

سها ف ات ن اب ج ن من الإ سي اف ل المن اب ب مق ي رت ت
ة ج ي ت ب كل ن ان ج ة ب لة المطروحة معروض الأسئ

scanverra.com/ai-visibility

ضً أ
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ا ضً  ر أي ق الأكب ري ه الف اج حت وكل ما ي

Webhooksو Microsoft Teamsو Slack

ع حات الدف رات صف ي ي غ اسة وت ات السي اق ف خ ات وإ عات الدرج راج ت
ع قَّ  تُو لًا.  ك أص ريق ث يعمل ف لى حي تُرسل إ دد،  ون الج ف ي والمض

.HMAC-SHA256 ة مي وارز خ Webhooks ب

ات ان ي ي الب حكم ف الت

ريق كله اعي للف كاء الاصطن ئ الذ ، وأطف ارير العامة ق ط الت ف رواب أوق
ل سج ظ ب ف ، واحت ج موذ لى أي ن حص إ ات الف ان ي صل ب كي لا ت

ا. حوصات 30 أو 90 أو 180 أو 365 يومً الف

اصة ك الخ علامت ر ب اري ق ت

ارير ق اركة ت ط مش ارير PDF وعلى رواب ق ك على ت عارك ولون اسمك وش

. ارية ي ت ارة Scanverra اخ ش ع، مع إ المواق

ات ان ي ر الب صدي ق وت ري ح API للف ي ات مف

ية ذ غ هاء، وت ت واريخ ان ط وت ق راءة ف ات للق طاق ن ، ب ريق ح يملكها الف ي ات مف
ك. ات ان ي ودع ب حص لمست CSV أو NDJSON أو JSON لكل ف

ا يً ات دار ذ لك المُ ي ذ ما ف GitLab، ب

ح ت ا واف يً  ات دار ذ ودعات gitlab.com وGitLab المُ حص مست اف
Azureو Bitbucketو GitHub ب ان لى ج صلاح، إ ات دمج للإ طلب

.DevOps

الكامل ع ب ة الموق ب مراق

م يَّ   تُق ع،  حة لكل موق ى 100 صف دولة حت حف SEO مج ات ز عملي
دول. حص مج ل أي ف ها مث لي بَّه إ   ويُن

د الطلب د عن ي اعد، والمز 10 مق

، ومدير ريق راد الف اهد لكل أف و ومش ول وعض ات مسؤ صلاحي
. و أولوية صص، ودعم ذ حساب مخ

لا حدود دولة ب حوصات مج ف

ودع، مع ع ومست هرية لكل موق ة أو ش وعي ة أو أسب حوصات يومي ف
. ة ض درج ف خ ن ن ت ه حي ي ب ن ت

أ
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رون عادة ت ه المش سأل عن ما ي

؟ سسات طة المؤ من خ ض ا تت ماذ

ي حكم ف ، والت ريق اسة الف ال، وسي ث مة الامت ، ومساحات العمل، وحز ق ي دق ل الت ول الموحد وSCIM، وسج ل الدخ ي سج لى ت ة إ اف ض ، إ ريق طة الف ي خ كل ما ف

، ريق ح API للف ي ات ، ومف ارية ج اعي لعدة علامات ت كاء الاصطن ي الذ هور ف ع، والظ حات الدف وم وصف ة سطح الهج ب ، ومراق اصة ك الخ علامت ارير ب ق ، والت ات ان ي الب
. وعي ي الأسب ذ ي ف ن ص الت والملخ

؟ سسات طة المؤ ر خ عَّ تُس ف  كي

ك عرض سعر. لي رسل إ اص لديك، وسن خ ك والأش ودعات عك ومست عدد مواق ا ب رن ب م. أخ أسعار حسب الحج صص ب د مخ سسات عق طة المؤ خ

ول الموحد؟ ل الدخ ي سج عملون مع ت ن ي ي ة الذ دو الهوي وّ ما مز

Microsoftو Okta مع SCIM 2.0 ر ويد عب ز ها Okta وMicrosoft Entra ID وGoogle Workspace. ويعمل الت د هوية يدعم SAML 2.0، ومن وّ أي مز
.Entra ID

؟ هادة ال ش ث مة الامت هل حز

ع أي طي اسات لا يست ة وسي رائي ج ط إ واب لى ض ا إ ضً اج أي حت ت هادة ف ها. أما الش عمل ب كون لديك أدلة ت طار لت ات كل إ طلب مت ة ب ات الآلي ط الملاحظ رب ها ت ن لا. إ
ها. ق من حق ماسح الت

؟ اعي كاء الاصطن ج الذ ماذ ا عن ن دً عي ا ب ن ات ان ي اء ب ق ب ا إ ن مكن هل ي

صات أ الملخ تُطف عمل، و ات ت ات والملاحظ ى الدرج ق ب . ت اعي كاء اصطن ج ذ موذ لى ن حص إ ات ف ان ي تُرسل أي ب ، لا  ريق اعي للف كاء الاصطن اء الذ طف د إ عم. عن ن
. اعي كاء الاصطن الذ ة ب صلاحات والمحادث والإ

؟ اصة كة خ ب ع على ش ول أو مواق ل الدخ ي سج لف ت حات خ حص صف كم ف مكن هل ي

ي لا يمكن الوصول ع الت ول. أما المواق ل الدخ ي سج لف ت حات خ ة للصف وظ ول محف ات دخ ان ي دام ب خ ع است حات الدف حوصات صف ح وف صف ق المت ي دق يمكن لت
عد. حصها ب لا يمكن ف ك ف كت ب ل ش لا من داخ ها إ لي إ

ا ن لي ث إ حدّ ت

طة وعرض سعر. خ ك ب لي عود إ ك، وسن ريق ك وف ودعات عك ومست ا عن مواق رن ب أخ

ريد الب
support@scanverra.com

ع الموق
www.scanverra.com/ar/enterprise
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